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KARDELEN BOYA VE KIMYA SANAYI TICARET LIiMITED
SIRKETI

BIiLGI GUVENLIGI VE KiSIiSEL VERILER CERCEVE
POLITIKASI

1. GIRIS VE AMAC

1.1.Isbu belge kiinyesi asagida detayli olarak verilen Kardelen Boya ve Kimya Sanayi
Ticaret Limited Sirketi’nin Bilgi Giivenligi Ve Kisisel Veriler Cerceve Politikasi
(bundan boyle Cerceve Politika olarak anilacaktir) ortaya koymak amaciyla kaleme

alimmustir.

Veri Sorumlusu : Kardelen Boya ve Kimya Sanayi Ticaret Limited Sirketi
Adres : Alc1 Osb Mah. 2036 Cad. No:7 Sincan/Ankara, Tiirkiye
Telefon :+90312398 11 33

Mail : kvkk@kardelenboya.com.tr

WEB Sitesi : http://www.kardelenboya.com.tr/

Faaliyet Alani : Boya Uretimi

Cer¢eve Politika, Sirketimizin Bilgi Gilivenligi ve Kisisel Verilerin
Mahremiyeti hususunda gegerli olan Politikalar, Yonetmelikler, Aydinlatma Metinleri
ve kilavuz ilkelerin genel bir degerlendirmesini igermekte olup ayni zamanda Sirketin
zikredilen alanlarda egitim ve farkindalik artirma iradesini ortaya koymayi
amaclamaktadir.

1.2.Isbu Cergeve Politika, Sirketimizin elde ettigi tiim bilgi ve verilerin hukuka uygun,
gilivenli, etkin ve verimli bir sekilde islenebilmesi i¢in gerekli ve gecerli olacak
kosullar1 bir araya getirmeyi amaclamaktadir. Bilgi ve veri isleme Sirketimizin
giindelik faaliyetlerinin yiiriitiilmesi ve idaresinin saglanmasi agisindan hayati bir
oneme sahiptir. Sirketin sundugu hizmetlerin kalitesi, planlanmasi, performans
ol¢limil, is giivenligi, sigorta ve mali yonetimi biiylik oranda dogru ve giivenilir bilgi
toplama ve isleme stireglerine baghidir. Saglikli ve giivenilir bilgi yonetisimi ise agik
ve etkili bir yonetim ve hesap verebilirlik, yonetisim siirecleri, belgelendirilmis
politikalar ve prosediirler, egitimli personel ve yeterli kaynaklarin varligim
gerektirmektedir. Bu dogrultuda isbu Cerceve Politika ile bilgi kaynaklarinin yonetimi
ve kisisel verilerin hukuka uygun olarak islenmesi alaninda gegerli olacak sartlar,
standartlar ve en 1yi uygulamalar ortaya konulacaktir.

1.3.Bilgi Giivenligi ve Kisisel Verilerin Mahremiyeti, Sirketimizin her bir ¢alisani i¢in
onem arz eden bir sorumluluktur. Her bir g¢alisan, Sirketin ¢alisma pratiklerinin
uygulanmasi ve politika ve ¢alisma kurallarinin igsellestirilmesi noktasinda goérevlidir.
Bu nedenle her bir calisanimizin isbu Cergceve belgesinde belirtilen hususlar
konusunda bilgi sahibi olmasi elzemdir. isbu cergeve belgede vazedilen esaslara Sirket
verilerini kullanan {igiincii taraflarin da uygun hareket etmesi beklenmektedir.
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1.4.Isbu Cerceve Politikanin amaci sirketimize asagida siralanan sorumluluklarini yerine
getirme noktasinda yardime1 olmaktir:

e Hukuki, idari ve so6zlesmelerden kaynaklanan yiikiimliiliiklere riayet edilmesi;

e Saglikli bir kurumsal yonetisimin temin edilmesi;

e Hizmetlerin ytiksek kalitede sunulmasi;

e Sirketin mali kaynaklarinin korunmast;

e Uygun is siirekliligi silireclerinin planlanmast;

e Sirketin kontroliinde olan verilerin islem giivenliginin devamliliginin
saglanmasi ve gelistirilmesi.

1.5. Sirket hizmet sunumu, ticari iliskiler ve taahhiitlerin devamliliginin saglanmasi ve
calisanlarin is giivenliginin temini i¢in gerekli olan genis ¢apta standart ve Ozel
nitelikli kisisel veri toplama ve isleme faaliyetlerini giindelik olarak icra etmektedir.

2. KAPSAM

2.1. Isbu Cergeve Politika gerek elektronik ortamda gerekse de fiziki ortamda asagida
ornek kabilinden siralanan veriler dahil olmak {izere Sirketimiz tarafindan muhafaza
edilen ve Sirket namina veri isleyen taraflarca islenen tiim veriler i¢in gecerlidir:

e Sabit ya da tasinabilir bilgisayarlar ve depolama araglar1 tarafindan depolanan
ve islenen elektronik veriler;

e Aglar ilizerinden aktarilan veriler;

e Faks ve benzeri bilgi aktarim yontemleri kullanilarak gonderilen bilgiler;

e Her tiirlii kagit ortaminda tutulan kayaitlar;

e Mikrofis ile slayt ve kapali devre kamera sistem kayitlar1 dahil olmak iizere
gorsel ve fotografik materyaller;

e Yiiz ylize iletisim, sesli mesaj ve kaydedilen goriismeler de dahil olmak {izere
sOzlii iletisim verileri.

2.2.Asagida siralanan taraflarin isbu Cerceve belgede vazedilen usul ve esaslara riayet
etmesi gerekir:

e Tiim Sirket ¢alisanlart;
e Danismanlar, hizmet tedarik¢ileri ve yiiklenici firmalar, ziyaretciler dahil
olmak tizere Sirket verilerine erisim yetkisi verilen tiim ii¢lincii taraflar.

2.3.Isbu Cerceve Politika, iki boliimden ibarettir. Birinci Béliimde Sirketimizin Bilgi
Giivenligi ve Kisisel Verilerin Mahremiyeti hususunda stratejisi tasvir edilirken ikinci



boliimde bu hususta ilgili paydaslarin iistlenecegi roller ve sorumluluklar ile bu
alanda uygulanacak olan politikalar ve egitimler agiklanmaktadir.

2.4.Asagida Sirketin kontroliinde olan verilerin nasil tasnif edilecegine dair bilgiler
verilmektedir:

(1) ‘Kisisel Veri’ tanimlanmis veya tanimlanabilir bir gercek kisiye iliskin her tiirli
bilgidir (‘veri sahibi'); tanimlanmis bir gercek kisi Ozellikle bir isim, kimlik
numarasi, konum verileri, ¢evrim i¢i tanimlayici ya da s6z konusu gercek kisinin
fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine
Ozgli bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya dolayli
olarak tanimlanabilen bir kisidir. Kisisel verilerin toplanmasi, kullanilmasi ve
saklanmasinda Sirketin kisisel Verilerin Islenmesi ve Korunmasi Politikasinda
belirtilen usul ve esaslara uyulmalidir;

(2) Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tliyeligi, sagligi, cinsel
hayati, ceza mahkimiyeti ve gilivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri 6zel nitelikli kisisel veridir. Ozel nitelikli kisisel verilerin
islenmesinde giivenligin artirilmasi i¢in ek sartlar ve koruma tedbirleri Sirketin
Kisisel Verilerin Islenmesi ve Korunmasi ve Veri Giivenligi Politikalarinda
belirtilmistir.

(3) Kisisel verilerin haricinde yer alan asagida siralanan veriler sirketin kurumsal
verileri olarak anilacaktir:

(a) Planlama / idari veya aragtirma verileri, gizlilik s6zlesmeleri ve maddeleri ile
korunan yasal olarak ayricalikli bilgiler gibi ticari agidan korunmasi gereken
hassas kurumsal veriler. Bahse konu veriler en ileri koruma onlemleri ile
korunmalidir;

(b) Sirket ile ilgili olup kamuya agiklanmamis, Ozel nitelikli olmayan Bilgi
Edinme Kanunu gibi yasal gereklilikler karsisinda agiklanabilir olan veriler.

3. AMAC

3.1.Sirketimizin kurumsal stratejisinin amaci, Sirket’in miisterileri, isletmeler, ortaklar ve
tedarik¢ilerinin verilerin degeri ve riski dikkate alinarak islendigine ve saklandigina
dair Sirketimize giiven duymalarin1 saglamak ve bilgi yonetimi, bilgi giivenligi ve
kisisel verilerin mahremiyeti alaninda yasal sorumluluklarini yerine getirmesini
saglamaktir. Tim ilgili taraflarin verilerin dogru kullanimi, hukuka uygun olarak
toplanmast ve islenmesi ve uygunsuz kullanima karst korumanin Onemini
kavramalidir.

3.2.Isbu stratejinin hedefi, Sirketimizin asagida siralanan konular icin gecerli olan hukuki
ve etik sorumluluklara uyum igerisinde hareket edebilmesini temin etmektir:



e Kimligi belirli veya belirlenebilir kisilere ait verilerin hukuka uygun olarak
kullanilmas1 ve giivenliginin korunmasi;

e Verilerin yalnizca hukuka uygun olarak verilere erisim saglamasi gereken
kisilere aktarilmast;

e Bilgi yonetimi i¢in gegerli olacak diizenleyici ¢ergevenin ihdas edilmesi;

e Kigsisel verilerin kaydedilmesi, paylasilmasi ve kullanimi i¢in verilecek
acik rizanin alinmasi hususunda davranis kurallar;

o Sirket tarafindan kabul edilen profesyonel davranis kurallar1 ve uygulama
direktifleri;

e Ugiincii taraflarla karsilikl bilgi ve veri paylasimi.

3.3.Strateji, sirketin kurumsal kimliginden beklenen yiiksek standartlarin yani sira bilgi
yonetimi alaninda uygun gilivenlik standartlarini muhafaza etme ve Sirket genelinde
kisisel veri giivenligi kiiltlirlinii tam olarak yerlestirmeyi amaglamaktadir.

3.4.Sirketin Bilgi Giivenligi ve Kisisel Verilerin Mahremiyeti hususunda Stratejik
Hedefleri asagida siralandigi gibidir:

e Bilgi Yonetiminin Sirketin genel stratejisi ve altinda yer alan ilgili unsurlarin
stratejileri ve 1§ donlistlirme programlarini desteklemesi ve bilgi giivenligi
pratiklerinin bahse konu strateji ve programlarin gelistirilmesi ve uygulanmasi
stireclerinde ickin bir rol oynamasi.

e Dogru bilginin dogru kisiye dogru zamanda dogru amagcla ulastirilmasi i¢in
gerekli alt yap1 ve siireclerin olusturulmasi ve etik, hukuka uygun, etkili ve
uygun yoOntemlerle teslim edilmesi i¢in gerekli alt yapi ve siireclerin tespit
edilmesi;

e s siireclerinin déniistiiriilmesi gdz Oniinde bulundurularak bilgi yonetisimi
hususunda yenilige acik ¢oziimlerin gelistirilmesi,

e Bilginin asli bir varlik olarak kabul edilmesi i¢in genis kapsamli davranis
degisikliklerinin gergeklestirilmesi suretiyle bilgi yonetisiminin Sirketin idari
isleyisinin bir pargasi haline getirilmesi;

e Calisanlarin yeterlilik ve is tanimlarma bilgi yonetisimi ile ilgili spesifik
kosullarin yerlestirilmesi;

e (Calisanlarin gereksiz ¢aba harcamalarinin 6nlenerek kaynaklarin daha etkin bir
sekilde kullanilabilmesi i¢in birlikte calismaya tesvik edilmesi;

e Yasal, idari ve sozlesmelerden kaynakli yiikiimliiliikler ile ilgili politikalara
uyumlu hareket edilebilmesi i¢in gecgerli standartlarin temin edilmesi igin
calisilmasi;

e Sirket bilinyesinde bulunan bilgi kaynaklarinin tespiti ve yonetilmesi ile bilgi
kaynaklar i¢in gecerli olan risk ve firsatlarin dengelendigi bir bilgi risk
yOnetimi rejiminin insasi;

e Bilgi kaynaklarimin korunmasi icin en iyi uygulama standartlarinin tatbik
edilmesi icin gerekli ve orantili tedbirlerin uygulanmas: suretiyle tim ilgili
taraflara giiven verilmesi;

e Tim calisanlarimiz ve ana ortaklarimiza yeterli diizeyde egitim verilmesi,
farkindalik diizeyinin artirilmasi, Sirket nezdinde islenen tiim veri ve bilgilerin



sorumluluk ve gorev bilinci igerisinde ele alinmasi i¢in uygun bir kiiltiir
ortaminin yaratilmasi.

4. SIRKETIMIZIN YAKLASIMI

4.1.Bilgi Gilivenligi ve Kisisel Verilerin Mahremiyeti konusu Sirketimizin kurumsal
faaliyetlerine tiim boyutlartyla entegre edilmektedir. Bu anlamda sirket
operasyonlarinin doért ana unsuru goz 6niinde bulundurulmaktadir:

e Beseri unsur

e Siiregler
e Bilgi
e Teknoloji

4.2 Bilgi yonetisimi, gelistirme ve koruma faaliyetlerinin biitiinlinde yukarida siralanan
faktorlerin  stratejik  hedeflerimize ulasmamiza nasil katkida  bulunacagi
degerlendirilmektedir.

4.3.Bilgi yonetisimi alaninda stratejik hedeflerimize ihdas edilecek politikalar sayesinde
ulasilmasi planlanmaktadir. Yeni kurumsal program ve siirecler gelistirilirken her bir
bilgi yonetimi projesi tanimlanacak ve isbu Cergeve Politikada agiklanan yaklagimlar
ve idari diizenlemeler ile uyum igerisinde uygulanarak denetlenecektir.

4.4 Bahse konu stratejinin hayata gecirilmesiyle agagida siralanan faydalarin elde edilmesi
on goriilmektedir:

e Sirket biinyesinde islenen bilgi ve verilerin tutarli ve etkin bir sekilde
yonetilmesi;

e [lgili mevzuatin daha iyi anlasilarak 6n gordiigii hususlara uyum diizeyinin
artirilmasi;

e Bilgi giivenligi ve kisisel veri mahremiyetini etkileyen olaylarin yasanma
sikliginin belirgin bir sekilde azaltilmast;

e (alisanlarin bu konuda harcamak zorunda kaldigi zaman ve eforun
azaltilmasi;

e Veri kalitesinin artirilmasi;

e Bilgi Yonetimi ve Giivenligi hususunda {istlenilecek sorumluluklarin agik
bir sekilde ortaya konulmasi;

e Bilgi ve veri glivenligini tehdit eden risklerin etkili bir sekilde yonetilmesi;

4.5.Sirket Genel Midiirii isbu stratejinin yiirlitiilmesinden sorumludur. Kisisel Veri
Koruma Komitesi Genel Miidiiriin Bagkanliginda y1l boyunca isbu Cerceve Politika ve
buna bagli politika ve direktiflerin  denetlenmesi ve kat edilen mesafenin
raporlanmasindan sorumludur. Bilgi Giivenligi ve Kisisel Verilerin Korunmasi
stratejisi kararlagtirilan politikalar, gelistirme programlar1 ve projeleri vasitasiyla
uygulamaya konulacaktir. Her yilin sonunda Kisisel Veri Koruma Komitesi iizerinde



anlasma saglanan oncelikler ve mevcut kaynaklar temel alinarak miiteakip yil i¢in 6n
goriilen gelistirme programlart lizerinde mutabakata varacaktir. Genel Miidiir, Kisisel
Veri Koruma Komitesi tarafindan iizerinde mutabakat saglanan gelistirme
programlarin1 onaylayacaktir.

4.6. Tanimlar

4.6.1 BGYS: Bilgi Giivenligi Yonetim Sistemi.

4.6.2 Envanter: Sirket i¢in 6nemli olan her tiirlii bilgi varlig

4.6.3

4.6.4

Ust Yonetim: Sirket Ust Yonetimidir.

Know-How: Bir seyi yapabilme yetkinligidir.

4.6.5 Gizli Bilgi: Bilgi, tiim diger kurumsal ve ticari varliklar gibi, bir isletme i¢in degeri olan
ve bu nedenle uygun sekilde korunmasi gereken bir varliktir. Sirket icerisinde, know-how,

stire¢, formiil, teknik ve yOntem, miisteri kayitlari, pazarlama ve satis bilgileri, personel
bilgileri, ticari, smai ve teknolojik bilgiler ve sirlar GIZLI BILGI olarak kabul edilir.

4.6.6

4.6.7

4.6.8

4.6.9

Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye
izin verilen kisilerin erisimi ile kisitlanmasidir. (Ornek: Sifreli e-posta gonderimi ile e-
postanin ele ge¢mesi halinde dahi yetkisiz kisilerin e-postalar1 okumasi engellenebilir
- Kayitli elektronik posta - KEP )

Biitlinliik: Bilginin yetkisiz kullanicilar tarafindan veya yanlislikla degistirilmesinin,
silinmesinin veya eklemeler ¢ikarmalar yapilmasinin tespit edilebilmesi ve tespit
edilebilirligin garanti altina alinmasidir. (Ornek: Veri tabaninda saklanan verilerin 6zet
bilgileri ile birlikte saklanmasi - elektronik imza - mobil imza)

Erisilebilirlik/Kullanilabilirlik: Varligin ihtiya¢ duyuldugu her an kullammma hazir
olmasidir. Diger bir ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve
sistemlerdeki verilerin kaybolmamasi ve siirekli erisilebilir olmasidir. (Ornek:
Sunucularin gii¢ hatt1 dalgalanmalarindan ve gii¢c kesintilerinden etkilenmemesi icin
kesintisiz gli¢ kaynag1 ve saselerinde yedekli gii¢ kaynagi kullanimi - UPS).

Bilgi Varligi: Sirket’in sahip oldugu, faaliyetlerini aksatmadan yiiriitebilmesi i¢in
onemli olan varliklardir. Bu politikaya konu olan siirecler kapsaminda bilgi varliklar
sunlardir:

o Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tiirlii bilgi ve
veri,

e Bilgiye erismek ve bilgiyi degistirmek i¢in kullanilan her tiirlii yazilim ve
donanim,

¢ Bilginin transfer edilmesini saglayan aglar,



e Tesisler ve 6zel alanlar,

e Boliimler, birimler, ekipler ve ¢alisanlar,

e (CoOzlim ortaklari,

e Uciincii taraflardan saglanan servis, hizmet veya iiriinlerdir.

47. 1Isbu Cergeve Politikanin ekinde yer alan idari teskilatlanma semasinda Sirket
nezdinde bilgi yonetisimi konusunda rol alacak aktorler ve gorevleri belirtilmistir.

4.7.1 Yonetim Sorumlulugu

- Sirket YoOnetimi, tanimlanmis, yiirlirlige konmus ve uygulanmakta olan Bilgi
Giivenligi ve Kisisel Veri Mahremiyeti Sistemine uyacagini ve sistemin verimli sekilde
calismast i¢in gerekli kaynaklari tahsis edecegini, sistemin tiim ¢alisanlar tarafindan
anlasilmasinin saglayacagini taahhiit eder. Genel Miidiir bilgi giivenligine iliskin risklerinin
degerlendirilmesini ve azaltilmasini saglamaktan genel olarak sorumlu olup Sirket nezdinde
bilmesi gereken herkese ilgili politika ve farkindaligin yayilmasini saglayacaktir. Bilgi ve veri
giivenligi riskleri, mali, yasal ve kurumsal itibara iligkin diger risk faktorleri ile benzer sekilde
ele alinacaktir.

- Bilgi Giivenligi ve Kisisel Veri Mahremiyeti Sisteminin kurulumu sirasinda Veri
Irtibat Sorumlusu atama yazis1 ile atanir. Gerekli oldugu durumlarda iist yonetim tarafindan
dokiiman revize edilerek atama tekrar yapulir.

- Yonetim kademesindeki yoneticiler giivenlik konusunda alt kademelerde bulunan
personele sorumluluk verme ve drnek olma agisindan yardimei olurlar. Ust kademelerden
baslayan ve uygulanan anlayis, firmanin en alt kademe personeline kadar inilmesi zorunludur.
Bu yiizden tiim yoneticiler yazili ya da s6zlii olarak giivenlik talimatlarina uymalari, giivenlik
konularindaki ¢caligmalara katilmalar1 yoniinde calisanlarina destek olurlar.

- Ust Yénetim, Bilgi giivenligi kapsamli ¢alismalar i¢in gerek duyulan biitgeyi
olusturur.
Ilgili paydaslarla veri paylasma ve isleme anlasma ve ek protokollerinin imzalanmasi ile
Sirketin faaliyetleri kapsaminda ihtiya¢ duydugu veriye erisim ve veri aktarma konularinda
gecerli olacak diger sdzlesme ve protokollerin hazirlanmasindan Veri Irtibat Sorumlusu
sifatiyla gorevlendiren Sorumlu Ust Yonetime karst sorumludur.

4.7.2. Veri Irtibat Sorumlusu

Veri Irtibat Sorumlusu, Sirketin sahip oldugu bilgi varhiklari ve sistemlerinin
korunmasi i¢i gerekli kurumsal vizyon, strateji ve programlarin hazirlanmas1 ve
uygulanmasindan sorumludur. Bu kapsamda yiiriitecegi gorevler asagida siralanmistir:



- Bilgi Giivenligi ve Kisisel Veri Mahremiyeti Sisteminin planlanmasi, kabul edilebilir
risk seviyesinin belirlenmesi, risk degerlendirme metodolojisinin belirlenmesi,

- Bilgi Giivenligi ve Kisisel Veri Mahremiyeti Sisteminin kurulumunda destekleyici ve
tamamlayict faaliyetler igin gerekli kaynaklarin saglanmasi, kullanict kabiliyetlerinin
saglanmasi/iyilestirilmesi ve farkindaligin olusmasi, egitimlerin yapilmasi, iletisimin
saglanmasi, dokiimantasyon gereksinimlerinin saglanmasi,

- Bilgi Giivenligi ve Kisisel Veri Mahremiyeti Sistemi uygulamalarinin yiiriitiilmesi ve
yonetilmesi, degerlendirmelerin, iyilestirmelerin ve risk degerlendirmelerinin siirekliliginin
saglanmasi,

- I¢ denetimler, hedeflerin ve ydnetim gdzden gegirme toplantilari ile Bilgi Giivenligi
ve Kisisel Veri Mahremiyeti Sistemi ve kontrollerin degerlendirilmesi,

- Bilgi Giivenligi ve Kisisel Veri Mahremiyeti Sistemin ‘de mevcut yapinin
stirdiiriilmesi ve siirekli iyilestirmelerin saglanmasi.

4.7.3 Departman Sefleri

- Boliimleri ile ilgili varlik envanteri ve risk analiz ¢alismalarinin yapilmasi,

- Sorumlulugu altinda bulunan bilgi varliklarinda bilgi gilivenligi risklerini etkileyecek
bir degisiklik oldugunda, risk degerlendirmesi yapilmasi igin Veri irtibat Sorumlusunun
bilgilendirmesi,

- Sevk ve idaresi altinda bulunan ¢aliganlarinin Sirketin kurumsal politika ve
prosediirlere uygun ¢aligmasinin saglanmasi,

- Boliimleri ile ilgili BGYS kapsaminda farkindaligin olusmasi, iletisimin saglanmasi,
dokiimantasyon gereksinimlerinin saglanmast,

- BGYS' de mevcut yapinin siirdiiriilmesi ve siirekli iyilestirmelerin saglanmasindan
sorumludur.

- Departman Sefleri yonettikleri departmanin ¢alisma siirecleri ve paydaslarla ortaklaga
ylriitiilen faaliyetlerde bilgi yoOnetimini ilgilendiren hususlarin degerlendirilmesinden
sorumludurlar. Bilgi gilivenligi ile ilgili yiiklenilecek spesifik sorumluluklarla ilgili olarak
Bilgi Giivenligi Politikasini inceleyiniz.

4.7.4 Tim Calisanlarin Sorumlulugu

- Calismalarimi bilgi giivenligi hedeflerine, politikalarina ve bilgi giivenligi yonetim
sistemi dokiimanlarina uygun olarak yiiriitmekten sorumludur,

- kendi birimi ile ilgili bilgi giivenligi hedeflerinin takibinin yapilmasi ve hedeflere
ulasilmasina katkida bulunulmasindan.



- Sistemler veya hizmetlerde gozlenen veya siiphelenilen herhangi bir bilgi giivenligi
aciklig1 ya da ihlaline dikkat etmek ve raporlamaktan,

- Uciincii  taraflar ile yapilan ve Satinalma sorumlulufunda olmayan hizmet
sozlesmelerine (danigmanlik vb.) ilave olarak gizlilik sdzlesmesi yapmak ve bilgi giivenligi
gereksinimlerini saglamaktan sorumludur.

- Tiim sirket ¢alisanlar ve sirketin bilgi varliklarina erisim izni verilen ii¢lincii taraflar
bilgi yonetimi i¢in kisisel sorumluluklarinin farkinda olarak yasalara ve kurallara riayet
etmelidir. Tiim calisanlar Sirketin ihdas ettigi politikalarina, prosediirlerine ve rehberligine
uymal1 ve bilgi yonetimiyle ilgili olarak diizenlenecek egitim ve etkinliklere katilmalidir.

5. BILGI GUVENLIGi GENEL ESASLARI

5.1. Sirket calisanlar1 ve iiciincii taraflar Isbu Cerceve Politika ile ¢ercevesi belirlenen
bilgi gilivenligi gereksinimleri ve kurallarina iligkin ayrintilar ve prosediirleri bilmek ve
caligsmalarini bu kurallara uygun sekilde yiirtitmekle ytlikiimliidiir.

5.2. Bahse konu kural ve politikalarin, aksi belirtilmedikge, basili veya elektronik
ortamda depolanan ve islenen tiim bilgiler ile biitiin bilgi sistemlerinin kullanim1 i¢in dikkate
alinmasi esastir.

5.3. Bilgi Giivenligi ve Kisisel Veri Mahremiyeti Sistemi, KVKK, GDPR, TS
ISO/IEC 27001 "Bilgi Teknolojisi Giivenlik Teknikleri (Information Technology Security
Techniques) ve Bilgi Giivenligi Yonetim Sistemleri Gereksinimler (Information Security
Management Systems Requirements)" standardini temel alarak yapilandirilir ve isletilir.

5.4. Bilgi Giivenligi ve Kisisel Veri Mahremiyeti Sisteminin hayata geg¢irilmesi,
isletilmesi ve iyilestirilmesi calismalari, ilgili taraflarin katkistyla yiiriitiiliir. 1lgili
dokiimanlarin  gerekti§i  zamanlarda  giincellenmesi  Veri  Irtibat  Sorumlusunun
sorumlulugundadir.

5.5. Sirket tarafindan calisanlara veya i¢iincii taraflara sunulan bilgi sistemleri ve
altyapisi ile bu sistemler kullanilarak iiretilen her tiirli bilgi, belge ve {irlin aksini gerektiren
kanun hiikiimleri veya sozlesmeler bulunmadik¢a Kardelen Boya ve Kimya Sanayi Ticaret
Limited Sirketine aittir.

5.6. Calisanlar, damigsmanlik, hizmet alimi (Giivenlik, servis, yemek, temizlik firmasi
vb.), Tedarikgi ve Stajyer ile gizlilik s6zlesmeleri imzalanir.

5.7. Ise alim, gorev degisikligi ve isten ayrilma siireglerinde uygulanacak bilgi
giivenligi kontrolleri belirlenir ve uygulanir.

5.8. Calisanlarin bilgi giivenligi farkindaligini artiracak ve sistemin isleyisine katkida
bulunmasini1 saglayacak egitimler diizenli olarak mevcut sirket c¢alisanlarina ve yeni ise
baslayan caliganlara verilir.

5.9. Bilgi gilivenliginin gercek ya da siipheli tiim ihlalleri rapor edilir; ihlallere sebep
olan uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar edilmesini engelleyici
onlemler alinir.



5.10. Bilgi varliklarinin envanteri bilgi giivenligi yonetim ihtiyaglar1 dogrultusunda
olusturulur ve varlik sahiplikleri atanir.

5.11. Kisisel ve Kurumsal veriler simiflandirilir ve her siniftaki verilerin giivenlik
ihtiyaclart ve kullanim kurallar1 belirlenir.

5.12. Giivenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel giivenlik
kontrolleri uygulanir.

5.13. Sirkete ait bilgi varliklan i¢in kurum iginde ve disinda maruz kalabilecekleri
fiziksel tehditlere kars1 gerekli kontrol ve politikalar gelistirilir ve uygulanir.

5.14. Kapasite yonetimi, ligiincii taraflarla iliskiler, yedekleme, sistem kabulii ve diger
giivenlik siire¢lerine iliskin prosediir ve talimatlar gelistirilir ve uygulanir.

5.15. Ag cihazlar, isletim sistemleri, sunucular ve uygulamalar i¢in denetim kaydi
iiretme konfigiirasyonlar: ilgili sistemlerin giivenlik ihtiyaclarina paralel bigimde ayarlanir.
Denetim kayitlarinin yetkisiz erisime karsi korunmasi saglanir.

5.16. Erisim haklan ihtiya¢ nispetinde atanir. Erisim kontrolii i¢in miimkiin olan en
giivenli teknoloji ve teknikler kullanilir.

5.17. Sistem temini ve gelistirilmesinde giivenlik gereksinimleri belirlenir, sistem
kabulii veya testlerinde giivenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

5.18. Kritik altyapi igin siireklilik planlar1 hazirlanir, bakimi ve tatbikati yapilir.
5.19. Yasalara, i¢ politika ve prosediirlere, teknik giivenlik standartlarina uyum i¢in

gerekli siirecler tasarlanir, siirekli ve periyodik olarak yapilacak goézetim ve denetim
faaliyetleri ile uyum giivencesi saglanir.

6. BILGI GUVENLIGI VE KiSISEL VERILER CERCEVE POLITIiKASI
KAPSAMINDA THDAS EDILECEK POLITIKALAR

6.1. Bilgi Giivenligi Ve Kisisel Veriler Cerceve Politikas1 kapsaminda ihdas edilmesi 6n
goriilen politika ve davranis kurallarini belirleyen yonetmelikler asagidaki gibidir:

BELGENIN TURU | REFERANS BASLIGI
NUMARASI
POLITIKA KVKK P1 BIiLGI GUVENLIGI VE KIiSISEL
VERILER CERCEVE POLITIKASI
POLITIKA KVKK P2 KIiSISEL VERILERIN KORUNMASI
VE ISLENMESI POLITIKASI
POLITIKA KVKK_P3 KISISEL VERILERI SAKLAMA VE

IMHA POLITIKASI




POLITIKA

KVKK P4

PERSONEL ICIN GECERLI KISISEL
VERILERIN KORUNMASI
POLITIKASI

POLITIKA

KVKK P35

BIiLGI GUVENLIGI POLITiKASI

POLITIKA

KVKK_P6

BILGI VE ILETISIM
TEKNOLOJILERININ KULLANIMI
POLITIKASI

POLITIKA

KVKK P7

ERISIM KONTROL POLITIKASI

POLITIKA

KVKK_P8

KAPALI KAMERA SISTEMLERI
POLITIKASI

POLITIKA

KVKK_P9

INTERNET VE  ELEKTRONIK
[LETISIM ARACLARININ KABUL
EDILEBILIR KULLANIMI
HAKKINDA USUL VE ESASLARA
ILISKIN POLITIKA

POLITIKA

KVKK P10

ARAC iCI KAMERA POLITIKASI

YONETMELIK

KVKK Y1

VERI SAHIBI ILGILI KISILERIN
TALEPLERINE VERILECEK
CEVAPLARIN USUL VE ESASLARI
HAKKINDA YONETMELIK

YONETMELIK

KVKK_Y2

VERI IHLALI MUDAHALE PLAN
YONETMELIGI

YONETMELIK

KVKK_Y3

VERI KORUMA ETKI
DEGERLENDIRMESI USUL VE
ESASLARI HAKKINDA
YONETMELIK

YONETMELIK

KVKK_Y4

ELEKTRONIK HABERLESME VE
ELEKTRONIK VERILERIN
DENETLENMESI HAKKINDA
YONETMELIK

YONETMELIK

KVKK_Y5

ELEKTRONIK MESAJLASMA
KULLANIMI USUL VE
ESASLARINA DAIR YONETMELIK

YONETMELIK

KVKK_Y6

KAPALI DEVRE KAMERA
SISTEMLERININ KULLANIM USUL
VE ESASLARI HAKKINDA
YONETMELIK

YONETMELIK

KVKK Y7

KULLANICI SIFRELERININ
BELIRLENMESI, KULLANIMI VE
KORUNMASINA ILISKIN USUL VE
ESASLAR HAKKINDA
YONETMELIK

YONETMELIK

KVKK_Y8

VERI AKTARIM GUVENLIGI USUL
VE  ESASLARI  HAKKINDAKI
YONETMELIK

AYDINLATMA METNI

KVKK_Al

iS BASVURULARI ICIN GECERLI
KVK AYDINLATMA METNI

AYDINLATMA METNI

KVKK_ A2

INTERNET SITESI
KULLANIMI
AYDINLATMA METNI

CEREZ
HAKKINDA




AYDINLATMA METNI KVKK A3 KAPALI KAMERA SISTEMLERI
AYDINLATMA METNI
AYDINLATMA METNI KVKK A4 KVKK AYDINLATMA METNI
AYDINLATMA METNI KVKK A5 INTERNET SITESI AYDINLATMA
METNI
AYDINLATMA METNI KVKK_A6 KiSISEL VERILERIN KORUNMASI
HAKKINDA YUKLENICI
AYDINLATMA METNI
AYDINLATMA METNI KVKK A7 ZIYARETCI AYDINLATMA METNI
FORM KVKK F1 VERI KORUMA ETKI
DEGERLENDIRMESI FORMU
SOZLESME KVKK S1 KISISEL VERILERIN
KORUNMASINA ILISKIN EK
PROTOKOL

6.2. Politikalarin Belirlenmesi

6.2.1. Kisisel Veriler Komitesi tiim bilgi giivenligi yonetimi politikalarin1 gézden gegirerek
gerekli gordiigii takdirde degisiklik yapilmasi yoniinde tavsiyelerini Ust Yonetime bildirir.
Ihdas edilen tiim politikalar ve bunlarla ilgili giincellemeler Sirket portali ya da internet
iizerinden calisanlara teblig edilir.

6.2.2. Politikalar yillik olarak gézden gecirilerek gerekli goriildiigii takdirde giincellenirler ve
aksakliklarin giderilmesi i¢in yeni politikalar ihdas edilebilir. Uygun oldugu takdirde bahse
konu politikalarin ¢alisan is akdi ile birlikte degerlendirilmesi yoluna gidilir.

6.2.3. Isbu Cergeve Politika kapsaminda ihdas edilecek Politikalar kapsam ve amacin ana
hatlarim1 belirler ve personel ve diger ilgili taraflarin sorumluluklarini belirleyen bir bilgi
giivenligi yonetimi ¢ercevesi sunar. Sirket istihdam ettigi personel ve kendisi ile is iliskisi
icerisinde olan taraflarin Sirketin amaclari ve bu amaglara ulasilmasi i¢in ilgili paydaslardan
beklenen sorumluluklar hakkinda bilgi sahibi olmasi i¢in gerekli tedbirleri almay: taahhiit
eder. Bu meyanda ihdas edilen Politika ve Yonetmelikler ¢alisanlar ve is ortaklarina
kendilerinden beklenen yiikiimliiliiklerin bildirilmesi agisindan anahtar bir role sahiptir.

6.3. Egitim ve Gelistirme

6.3.1. Bilgi giivenligi yonetimi konusunda verilecek egitimi ve gelistirme programlar: Sirket
genelinde bilgi giivenligi yonetimi ile ilgili personel bilgi ve becerilerinin gelistirilmesi ve
tyilestirilmesi i¢in elzemdir.

6.3.2. Bilgi giivenligi yonetimi hususunda verilecek egitimi, en iyi uygulamalart gelistirmek
ve takip etmek i¢in temel gizlilik ve gilivenlik bilinci haricindeki konular1 da igermelidir.
Personel, bilginin degerini ve veri kalitesi, bilgi glivenligi, kayit yonetimi, gizlilik vb. dahil
olmak iizere sorumluluklarin1 anlamalidir.



7. CERCEVE POLITIKAYA UYUMUN TAKIBI

7.1. Kisisel Veriler Komitesi isbu Cergeve Politikaya riayet edilmesi ve ilgili her bir
politikanin gozden gecirilerek giincellenmesinden sorumludur.

7.2. Politika ve prosediirler en az yilda bir kez gézden gecirilmelidir. Bunun disinda sistem
yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gozden
gecirilmeli ve herhangi bir degisiklik gerekiyorsa {ist yonetime onaylatilarak yeni versiyon
olarak kayit altina alinmalidir. Her revizyon tiim kullanicilarin erisebilecegi sekilde
yayinlanmalidir.

7.3. Yonetim gdzden gegirme toplantilar1 Veri Irtibat Sorumlusu tarafindan organize edilerek,
Ust Yonetim ve Departman Seflerinin katilimi ile gerceklestirilir. Bilgi Giivenligi Yonetim
Sisteminin uygunlugunun ve etkinliginin degerlendirildigi bu toplantilar en az yilda bir kez
gerceklestirilir.

8. POLITIKANIN iHLALI VE YAPTIRIMLAR

Bilgi Giivenligi ve Kisisel Veriler Cerceve Politikasina ve Standartlarina
uyulmadiginin tespit edilmesi durumunda, bu ihlalden sorumlu olan ¢alisanlar icin Disiplin
Yénergesi ve Prosediirii “ne gore Uciincii Taraflar icin de gecerli olan sézlesmelerde gegen
ilgili maddelerinde belirlenen yaptirimlar uygulanir.



