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3.  L’utilisation  des  ressources  informatiques  de  l’entreprise  et  leur  utilisation  pour  donner  accès  à  des  ressources  externes  

doivent  se  limiter  exclusivement  à  la  recherche,  à  la  formation,  aux  tâches  administratives  et  aux  autres  utilisations  

autorisées  et  nécessaires  au  fonctionnement  de  l’entreprise.  Toute  utilisation  des  ressources  informatiques  à  des  fins  

personnelles  et  professionnelles  sans  autorisation  préalable  est  interdite.

Chacun  est  réputé  avoir  accepté  ce  qui  suit :

La  société  Kardelen  Paint  and  Chemical  Industry  Trade  Limited  Company  utilisera  des  ressources  informatiques.

1.  Les  ressources  informatiques  désignent  l'ensemble  du  matériel,  des  logiciels,  des  services  et  des  ressources  fournis  

pour  le  fonctionnement  de  la  Société.  Tous  les  réseaux  informatiques,  les  ordinateurs  câblés  ou  sans  fil,  les  imprimantes,  

les  appareils  mobiles,  les  périphériques  de  stockage,  les  systèmes  audiovisuels  et  les  services  cloud  sont  considérés  

comme  des  ressources  informatiques.

4.  Les  activités  réalisées  pour  le  compte  de  l'entreprise  doivent  être  effectuées  exclusivement  à  l'aide  des  outils  de  

traitement  de  l'information  fournis  par  celle­ci.  Le  recours  à  des  services  informatiques  externes  pour  la  conduite  des  

affaires  de  l'entreprise  expose  les  données  de  celle­ci  à  des  risques  et  est  donc  interdit,  sauf  justification  suffisante.  Par  

exemple,  il  convient  d'utiliser  la  messagerie  électronique  de  l'entreprise  plutôt  que  des  services  tels  que  OneDrive,  Gmail  

et  Hotmail.

5.  L'utilisation  des  ressources  informatiques  de  l'entreprise  à  des  fins  personnelles  est  autorisée  uniquement  si  elle  ne  

perturbe  pas  l'activité  et  le  fonctionnement  de  l'entreprise  ni  les  tâches  des  autres  utilisateurs.  L'utilisation  du  réseau  Wi­Fi  

de  l'entreprise  à  des  fins  de  loisirs  est  également  soumise  à  cette  condition.

2.  Chaque  utilisateur  doit  comprendre  et  appliquer  les  conseils  donnés  concernant  l’utilisation  sécurisée  des  ressources  

informatiques  et  participer  à  la  formation  de  sensibilisation  à  la  sécurité  de  l’information ;

7.  Il  est  interdit  aux  employés  d'autoriser  des  visiteurs  externes  ou  d'autres  personnes  à  accéder  aux  services  informatiques  

de  la  société,  sauf  autorisation  écrite  préalable  et  explicite ;

8.  Tout  utilisateur  des  ressources  informatiques  de  Kardelen  Paint  and  Chemical  Industry  Trade  Limited  Company  

est  tenu  de  respecter  la  politique  de  sécurité  de  l'information  de  la  société,  y  compris  les  conditions  d'utilisation  

des  ressources  informatiques  et  toutes  les  dispositions  légales  et  autres,  réglementations,  règles  et  règles  de  

pratique  applicables.  En  particulier,  et  sans  que  cette  liste  soit  exhaustive,  chaque  utilisateur  est  tenu  d'agir  

conformément  aux  clauses  suivantes :

6.  Il  est  interdit  de  connecter  au  réseau  de  la  Société  des  périphériques  réseau  actifs  tels  que  des  commutateurs  réseau,  

des  distributeurs,  des  points  d'accès  sans  fil  et  des  routeurs.  Toutes  les  adresses  IP  seront  attribuées  et  gérées  

exclusivement  par  la  Société ;
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8.5  Les  signatures  et/ou  en­têtes  des  courriels  ne  peuvent  être  falsifiés ;  les  courriels  « enchaînés »,  

« spam »  ou  « de  harcèlement »  ne  peuvent  être  créés  et/ou  transmis ;  l’usurpation  d’identité  d’autrui  dans  les  

communications  électroniques  ne  peut  être  utilisée  pour  agir  au  nom  d’autrui ;  et  les  spams  ou  communications  

offensantes  ne  peuvent  être  créés.

8.3  Aucun  matériel  ou  ressource  ne  peut  être  utilisé  ou  introduit  dans  le  réseau  qui  permettrait  un  accès  

non  autorisé,  une  modification  ou  une  perturbation  de  toute  ressource  informatique,  comme  le  scan  de  ports,  à  

l'intérieur  ou  ailleurs  de  Kardelen  Boya  ve  Kimya  Sanayi  Ticaret  Limited  Şirketi ;

8.1  Le  mot  de  passe  et  le  nom  d’utilisateur  attribués  à  l’utilisateur  par  la  société  ne  seront  divulgués  à  

personne,  et  les  directives  de  mise  en  œuvre  du  mot  de  passe  et  du  nom  d’utilisateur  seront  suivies ;

8.2  L’accès  aux  ressources  informatiques  ne  sera  pas  autorisé,  que  ce  soit  à  l’intérieur  ou  à  l’extérieur  de  

l’entreprise,  sauf  à  des  fins  autorisées,  et  l’accès  à  ces  ressources  ne  sera  pas  facilité  à  des  fins  non  autorisées  par  

d’autres  personnes ;

8.6  La  société  Kardelen  Paint  and  Chemical  Industry  Trade  Limited  veillera  à  ce  que  tous  les  appareils  

mobiles  utilisés  pour  accéder  aux  ressources  fournies  dans  le  cadre  des  services  informatiques  soient  cryptés  à  

l'aide  d'un  logiciel  de  cryptage  approprié  et  protégés  par  un  code  PIN  ou  un  mot  de  passe ;

8.7  Les  droits  d'auteur  de  tous  les  documents  et  logiciels  fournis  par  la  Société  et  par  des  tiers  doivent  être  

respectés,  et  les  documents  protégés  par  le  droit  d'auteur,  y  compris  les  logiciels  et  les  données  reçus,  ne  doivent  

pas  être  utilisés,  téléchargés,  copiés,  stockés  sur  le  système  ou  fournis  sauf  avec  l'autorisation  du  titulaire  du  droit  

d'auteur  ou  en  vertu  des  termes  de  la  licence  détenue  par  la  Société ;

8.4  Aucune  image  ou  aucun  texte  contenant  du  matériel  visuel  ou  audio  pornographique,  pédophile,  

sexiste,  raciste,  diffamatoire,  menaçant,  calomnieux,  illégal,  discriminatoire  ou  terroriste  qui  pourrait  être  considéré  

comme  offensant  ou  préjudiciable  à  la  réputation  de  l'entreprise  ne  peut  être  affiché,  stocké  dans  des  systèmes  et  

des  fichiers,  reçu  ou  transmis ;

8.9  Il  convient  de  noter  que  toutes  les  données  créées,  détenues  ou  stockées  par  les  utilisateurs  sur  les  

ressources  informatiques  de  la  Société  peuvent  faire  l'objet  d'un  contrôle  par  la  Société  ou  les  autorités  compétentes  

en  cas  de  suspicion  d'actes  interdits.  Si  les  données  concernées  sont  chiffrées,  l'utilisateur  est  tenu  de  fournir  la  clé  

de  déchiffrement.

8.10  Pour  tous  les  matériels  et  logiciels  utilisés  via  n'importe  quelle  plateforme

Les  conditions  d'octroi  de  licence  doivent  être  déterminées  et  appliquées  en  conséquence.

8.8  Lors  du  traitement  des  données  concernant  des  personnes  physiques,  la  Société  agira  conformément  

à  sa  Politique  de  protection  des  données  afin  de  garantir  le  respect  de  la  législation  en  matière  de  protection  des  

données  (c'est­à­dire,  collectées,  utilisées,  partagées  et  détruites).
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12.  Sauf  disposition  contraire  de  la  loi  applicable,  la  Société  ne  sera  pas  responsable  de  toute  perte,  dommage  ou  

événement  indésirable  découlant  directement  ou  indirectement  de  l'utilisation  ou  de  l'empêchement  de  l'utilisation  des  

ressources  informatiques  fournies  et/ou  gérées  par  elle.

11.  Si  une  enquête  plus  approfondie  est  jugée  nécessaire,  le  département  informatique  peut  prendre  les  mesures  

nécessaires  pour  inspecter  tout  système  du  réseau  de  la  société  avec  l'autorisation  expresse  du  conseil  d'administration  
de  la  société.

9.  Conformément  à  l'article  6  de  la  loi  n°  56511  relative  à  la  réglementation  des  publications  sur  Internet  et  à  la  lutte  

contre  les  infractions  commises  par  le  biais  de  ces  publications,  concernant  les  obligations  du  fournisseur  d'accès,  la  

Société  prend  les  mesures  nécessaires  pour  conserver  les  informations  relatives  au  trafic  de  communications  

électroniques  reçues  ou  envoyées  par  elle,  dans  la  limite  des  finalités  prévues  par  la  loi,  et  pour  garantir  l'exactitude,  

l'intégrité  et  la  confidentialité  de  ces  informations.  Les  modalités  de  mise  en  œuvre  de  ces  mesures  sont  régies  par  le  

Règlement  sur  la  surveillance  des  communications  électroniques  et  des  données  électroniques.

10.  En  cas  d’incident  de  sécurité  des  données,  ou  lorsqu’on  soupçonne  qu’un  tel  incident  s’est  produit,  le  responsable  

du  département  informatique  peut  prendre  rapidement  des  mesures  pour  résoudre  l’incident  ou  atténuer  les  dommages  

potentiels,  comme  le  blocage  de  l’accès  des  utilisateurs  au  système  ou  l’inspection  des  appareils  connectés  au  réseau.

14.  Les  noms,  adresses,  photographies,  statut  matrimonial,  adresses  électroniques,  noms  de  connexion,  surnoms,  

cartes  d'identité  d'entreprise  et  autres  informations  pertinentes  des  utilisateurs  seront  stockés  sur  des  supports  traités  

par  ordinateur  à  des  fins  telles  que  la  gestion  et  le  suivi  de  l'utilisation  du  système.

13.  Bien  que  Kardelen  Boya  ve  Kimya  Sanayi  Ticaret  Limited  Şirketi  prenne  des  mesures  de  sécurité  appropriées  

contre  l'accès  non  autorisé,  l'altération,  la  divulgation,  la  destruction  ou  la  perte  accidentelle  de  données  personnelles  

et  autres,  elle  ne  donne  aucune  garantie  à  l'utilisateur  concernant  la  sécurité,  la  confidentialité  ou  l'intégrité  des  données.

15.  Les  conditions  mentionnées  ci­dessus  s'appliquent  également  aux  utilisations  du  réseau  de  la  Société  par  des  

appareils  n'appartenant  pas  à  la  Société,  tels  que  les  ordinateurs  portables  personnels  et  les  ordinateurs  domestiques,  

lorsque  ces  appareils  se  connectent  au  réseau  de  la  Société  directement  et/ou  via  un  VPN.

17.  Les  employés  de  l'entreprise  agiront  en  tant  que  mandataires  des  invités  utilisant  les  ressources  informatiques  et/

ou  la  connexion  Internet  fournies  par  l'entreprise.  Ces  employés  devront  surveiller  les  actions  de  leurs  invités  et  en  

assumer  la  responsabilité.

16.  Le  non­respect  des  conditions  susmentionnées  peut  entraîner  des  mesures  disciplinaires,  notamment  la  suspension  de  l'accès  

à  l'ensemble  des  ressources  informatiques  de  l'entreprise  pour  une  durée  déterminée  et/ou  l'application  de  sanctions.  En  cas  de  

manquements  graves,  l'entreprise  se  réserve  le  droit  de  résilier  le  contrat  de  travail  de  la  personne  concernée  et  d'engager  des  

poursuites  civiles  et  pénales  à  son  encontre.
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