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2.  Каждый  пользователь  должен  понимать  и  применять  данные  рекомендации  по  безопасному  использованию  ИТ-

ресурсов  и  участвовать  в  тренингах  по  информационной  безопасности;

8.  Каждый  пользователь  ИТ-ресурсов  компании  Kardelen  Paint  and  Chemical  Industry  Trade  Limited  обязан  

соблюдать  Политику  информационной  безопасности  компании,  включая  Условия  использования  ИТ-

ресурсов  и  все  соответствующие  правовые  и  иные  положения,  правила,  нормы  и  нормы  практики.  В  

частности,  но  не  ограничиваясь  этим,  каждый  пользователь  обязан  действовать  в  соответствии  с  

положениями,  указанными  в  следующих  пунктах:

6.  Активным  сетевым  устройствам,  таким  как  сетевые  коммутаторы,  распределители,  точки  доступа  Wi-Fi  и  

маршрутизаторы,  запрещено  подключаться  к  сети  Компании.  Все  IP-адреса  будут  назначаться  и  управляться  

исключительно  Компанией;

5.  Использование  информационных  ресурсов  компании  в  личных  целях  разрешено  только  в  том  случае,  если  это  не  

препятствует  деятельности  компании  или  выполнению  обязанностей  других  пользователей.  Использование  сети  Wi-

Fi  компании  в  развлекательных  целях  также  регулируется  этим  условием.

1.  К  ИТ-ресурсам  относятся  все  аппаратные  средства,  программное  обеспечение,  услуги  и  ресурсы,  предоставляемые  

для  функционирования  Компании.  Все  компьютерные  сети,  проводные  или  беспроводные  компьютеры,  принтеры,  

мобильные  устройства,  устройства  хранения  данных,  аудиовизуальные  системы  и  облачные  сервисы  считаются  ИТ-

ресурсами.

Компания  Kardelen  Paint  and  Chemical  Industry  Trade  Limited  будет  использовать  ИТ-ресурсы.

Считается,  что  все  приняли  следующее:

3.  Использование  ИТ-ресурсов  компании  и  предоставление  доступа  к  внешним  ресурсам  должно  ограничиваться  

исключительно  исследовательскими,  учебными,  административными  и  другими  разрешенными  целями,  

необходимыми  для  функционирования  компании.  Использование  ИТ-ресурсов  в  личных  коммерческих  целях  без  

предварительного  разрешения  запрещено.

4.  Деятельность,  осуществляемая  от  имени  компании,  должна  выполняться  исключительно  с  использованием  

средств  обработки  информации,  предоставляемых  компанией.  Использование  сторонних  информационных  сервисов  

для  ведения  бизнеса  компании  ставит  под  угрозу  данные  компании  и  поэтому  запрещено  без  достаточного  

обоснования.  Например,  вместо  таких  почтовых  сервисов,  как  OneDrive,  Gmail  и  Hotmail,  следует  использовать  

собственную  почтовую  службу  компании.

7.  Сотрудникам  запрещается  предоставлять  доступ  к  ИТ-услугам  Компании  внешним  посетителям  или  другим  лицам  

без  предварительного  письменного  разрешения;
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8.6  Компания  Kardelen  Paint  and  Chemical  Industry  Trade  Limited  гарантирует,  что  все  мобильные  устройства,  

используемые  для  доступа  к  ресурсам,  предоставляемым  в  рамках  ИТ-услуг,  будут  зашифрованы  с  использованием  

соответствующего  программного  обеспечения  для  шифрования  и  защищены  PIN-кодом  или  паролем;

8.9  Следует  отметить,  что  все  информационные  активы,  созданные/принадлежащие/хранящиеся  

пользователями  на  ИТ-ресурсах  Компании,  могут  быть  подвергнуты  проверке  со  стороны  Компании  или  

правоохранительных  органов  при  наличии  подозрений  в  совершении  противоправных  действий.  Если  

соответствующие  данные  зашифрованы,  пользователь  обязан  предоставить  ключ  расшифровки;

8.3  Запрещается  использовать  или  вводить  в  сеть  любые  материалы  или  ресурсы,  которые  могли  бы  

обеспечить  несанкционированный  доступ,  модификацию  или  нарушение  работы  любых  ИТ-ресурсов,  например,  

сканирование  портов,  внутри  или  за  пределами  компании  Kardelen  Boya  ve  Kimya  Sanayi  Ticaret  Limited  Şirketi;

8.7  Авторские  права  на  все  материалы  и  программное  обеспечение,  предоставляемые  Компанией  и  

третьими  лицами,  должны  соблюдаться,  и  материалы,  защищенные  авторским  правом,  включая  полученное  

программное  обеспечение  и  данные,  не  должны  использоваться,  загружаться,  копироваться,  храниться  в  системе  

или  предоставляться  без  разрешения  правообладателя  или  в  соответствии  с  условиями  лицензии,  принадлежащей  

Компании;

Необходимо  определить  условия  лицензирования  и  действовать  в  соответствии  с  ними.

8.2  Доступ  к  ИТ-ресурсам  не  допускается  ни  внутри,  ни  за  пределами  компании,  за  исключением  случаев,  

когда  это  разрешено  законом,  и  доступ  к  этим  ресурсам  не  будет  предоставляться  другим  лицам  в  несанкционированных  

целях;

8.1  Пароль  и  имя  пользователя,  присвоенные  пользователю  компанией,  не  будут  разглашаться  никому,  и  

будут  соблюдаться  Правила  использования  паролей  и  имен  пользователей;

8.8  При  обработке  данных  о  физических  лицах  Компания  будет  действовать  в  соответствии  со  своей  

Политикой  защиты  данных,  чтобы  обеспечить  соблюдение  законодательства  о  защите  данных  (т.  е.  при  сборе,  

использовании,  передаче  и  уничтожении  данных).

8.10.  На  все  материалы  и  программное  обеспечение,  используемые  на  любой  платформе.

8.5.  Подписи  и/или  заголовки  электронных  писем  не  могут  быть  подделаны;  электронные  письма,  

содержащие  цепочки  сообщений,  спам  или  сообщения  с  угрозами,  не  могут  быть  созданы  и/или  отправлены;  выдача  

себя  за  других  лиц  в  электронных  сообщениях  не  может  использоваться  для  действий  от  имени  других  лиц;  и  создание  

спама  или  оскорбительных  сообщений  не  допускается.

8.4  Запрещается  отображать,  хранить  в  системах  и  файлах,  получать  или  передавать  изображения  или  

тексты,  содержащие  порнографические,  педофильные,  сексистские,  расистские,  клеветнические,  угрожающие,  

порочащие,  незаконные,  дискриминационные  или  террористические  визуальные  или  аудиоматериалы,  которые  

могут  быть  сочтены  оскорбительными  или  наносящими  ущерб  корпоративной  репутации  Компании;
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17.  Сотрудники  компании  будут  выступать  в  качестве  представителей  гостей,  использующих  ИТ-инфраструктуру  

компании  и/или  интернет-соединение,  предоставляемое  компанией.  Сотрудники,  выступающие  в  качестве  

представителей,  обязаны  контролировать  действия  своих  гостей  и  нести  за  них  ответственность.

10.  В  случае  инцидента,  связанного  с  нарушением  безопасности  данных,  или  при  подозрении  на  его  возникновение,  

руководитель  ИТ-отдела  может  незамедлительно  принять  меры  для  устранения  инцидента  или  минимизации  

потенциального  ущерба,  такие  как  блокировка  доступа  пользователей  к  системе  или  проверка  устройств,  

подключенных  к  сети.

9.  В  соответствии  со  статьей  6  Закона  №  56511  о  регулировании  публикаций  в  интернете  и  борьбе  с  преступлениями,  

совершаемыми  посредством  таких  публикаций,  касающейся  обязанностей  поставщика  услуг  доступа,  Компания  

обязана  принимать  необходимые  меры  для  хранения  информации  о  трафике  электронных  коммуникаций,  

полученной  или  отправленной  Компанией,  в  целях,  указанных  в  законе,  и  для  обеспечения  точности,  целостности  и  

конфиденциальности  этой  информации.  Порядок  осуществления  этих  мер  регулируется  Положением  о  надзоре  за  

электронными  коммуникациями  и  электронными  данными.

11.  Если  потребуется  дальнейшее  расследование,  ИТ-отдел  может  принять  необходимые  меры  для  проверки  любой  

системы  в  сети  Компании  с  явного  разрешения  Совета  директоров  Компании.

15.  Вышеуказанные  условия  также  применяются  к  использованию  сети  Компании  устройствами,  не  принадлежащими  

Компании,  такими  как  персональные  ноутбуки  и  домашние  компьютеры,  если  эти  устройства  подключаются  к  сети  

Компании  напрямую  и/или  через  VPN.

12.  За  исключением  случаев,  предусмотренных  действующим  законодательством,  Компания  не  несет  ответственности  

за  любые  убытки,  ущерб  или  неблагоприятные  события,  возникшие  прямо  или  косвенно  в  результате  использования  

или  невозможности  использования  любых  ИТ-ресурсов,  предоставляемых  и/или  управляемых  ею.

13.  Хотя  компания  Kardelen  Boya  ve  Kimya  Sanayi  Ticaret  Limited  Şirketi  принимает  надлежащие  меры  безопасности  

против  несанкционированного  доступа,  изменения,  раскрытия,  уничтожения  или  случайной  утраты  персональных  и  

других  данных,  она  не  предоставляет  пользователю  никаких  гарантий  относительно  безопасности,  

конфиденциальности  или  целостности  данных.

14.  Имена,  адреса,  фотографии,  семейное  положение,  адреса  электронной  почты,  логины,  псевдонимы,  

корпоративные  удостоверения  личности  и  другая  соответствующая  информация  пользователей  будут  храниться  на  

компьютерных  носителях  для  таких  целей,  как  управление  и  мониторинг  использования  системы.

16.  Нарушение  вышеуказанных  условий  может  повлечь  за  собой  дисциплинарные  меры,  которые  могут  включать  

приостановку  доступа  ко  всем  ИТ-ресурсам  Компании  на  определенные  периоды  и/или  наложение  штрафных  санкций.  В  

случаях  серьезных  нарушений  Компания  оставляет  за  собой  право  расторгнуть  трудовой  договор  с  соответствующим  лицом  

и  возбудить  гражданское  и  уголовное  дело  против  пользователя.
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