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1. GIRIS

Kardelen Boya ve Kimya Sanayi Ticaret Limited Sirketi 6zel hukuk tiizel kisisi sifatiyla
sirket nezdinde tahsis edilen tiim sirket kaynaklarinin amacina uygun kullanimini saglamak ve
kotii amacgla ya da kullanim amaciyla uyusmayan uygunsuz big¢imlerde kullanilmasini
onlemekle miikelleftir. Bu sorumluluk elektronik posta (e-mail) ve internet erigimi gibi
kullanimlan da icerisine almaktadir.

2. AMAC VE KAPSAM

Isbu politikanin amaci Sirketimiz nezdinde istihdam edilen calisanlarin internet, e-mail
vb. elektronik iletisim amagclarim kullanirken gozetmesi gereken usul ve esaslar
belirlemektir. Politika {i¢ kistmdan olusmaktadir:

e Internet Kullanim Politikasi
e E-mail Kullanim Politikas1
e (alisanlar arasinda elektronik iletisimler

Isbu Politika asagida siralanan politika belgeleriyle birlikte degerlendirilmelidir:

e Sirket Disiplin Tiiziigi
e Veri Koruma ve Isleme Politikasi
e Bilgi Giivenligi Politikasi

Isbu Politika agisindan e-mail, web mail, anlik mesaj ve web forumlar1 da dahil olmak
iizere tiim elektronik iletisim bigimlerini ihtiva edecek sekilde yorumlanmalidir. Sirket
tarafindan saglanan internet ve e-mail imkanlarinin Sirket binasi icerisinde kablosuz aga
baglanarak ya da disaridan masaiistii erisim yoluyla kullanildig1 takdirde isbu Talimatname
hiikiimlerinin ilgili tarafindan kabul edildigi varsayilacaktir.

3. INTERNET KULLANIM POLITIiKASI

3.1. Hizmet Sunumunun Amaclar1 ve Kullanicilarin Sorumluluklar::




Internet hizmeti ilk basta ve oncelikli olarak Sirketin is faaliyetleri icin tedarik

edilmektedir. Ozellikle internete ¢alisanlarin kisisel isleri i¢in kullamlmak iizere erisilirken
harcanan zaman goz Oniine alinmak suretiyle kullanimin makul, duyarli ve sorumluluk bilinci
icerisinde gergeklestirildigi siirece bireysel kullanim kabul edilebilir.

3.2 .Kullanimin Takibi:

3.2.1.

3.2.2.

Sirket bilinyesinde kurulu internet agini kullanan calisanlar agisindan makul bir
0zel hayatin gizliligi ya da mahremiyet beklentisi s6z konusu degildir. Sirket
internet aramalarinin kaydedilmesi ve ¢alisanlarin kullanimi i¢in uygun olmayan
site ve baglantilara (link)  erisimin engellenmesi i¢cin GUVENLI AG
HIZMETLERI kullanmaktadir. Bahse konu sistem IT Sorumlusu tarafindan
yonetilmekte olup Departman Sefleri ve Yonetim Kurulu tarafindan takip
edilmektedir. Sistemin olasi eksiklik ya da bosluklarini tespit etme i¢in firewall
araliklarla sinanmaktadir.

Gozetim yazilimu Sirket internet agimin kullanimini gézlemlemekte ve IT
Departmani ile Departman Sorumlulari, Sirket politikalarina uygun bir sekilde
kullanim saglanmasini temin etmek i¢in tutulan ag log kayitlarin1 gozlemlemekte
ve denetlemektedir. Bu kapsamda bilgisayarlarin monitorleri uzaktan taranmakta,
dosyalar ve e-mailler ¢ek edilmekte ve ziyaret edilen internet siteleri analiz
edilmektedir. Yazilim, ilgili kullanici ismi ve ziyaret gilin/saat detaylar1 ile birlikte
ziyaret edilen tim web sitelerini kaydetmekte olup gdzetim amaciyla diizenli
raporlar hazirlamaktadir. Kotliye kullanim ya da siipheli igerikli ziyaretler ve
siteler otomatik olarak raporlanarak olagan disiplin prosediirleri isletilecektir.
Sirket internet agina erisim saglamak suretiyle, kullanicilar yukarida agiklanan
gozetim ve internet erisiminin denetlenmesi faaliyetlerine riza gostermis sayilirlar.

3.3.Kisisel Abonelik ve Dinlenme Amach Kullanim:

Calisanlar, IT Sorumlusu ile yazili olarak kararlagtirilmadikga, Sirket nezdinde internet

servis saglayicilarina ve / veya g¢evrimi¢i hizmetlere 6zel abonelikler alamaz ve bunlari

Sirketin bilgisayar ekipmaninda kullanamaz. Calisanlar internet hizmetini bilgisayar oyunu

veya kumar gibi uygun olmayan eglence amagclari i¢in kullanamazlar.

3.4 Sirketin itibarina Zarar Verecek Eylemler:

Calisanlar, interneti Sirketin ¢ikarlarina aykiri olarak ya da Sirket ve ortaklarinit zor

durumda birakacak ve kurumsal itibarina zarar verecek bir bicimde kullanamazlar. Ornegin,
yasaklanmis ya da kanuna aykiri materyal igceren web sitelerine abonelik ya da telif hakki
sahibinin agik izni olmaksizin {i¢iincii taraflarin telif hakki ile korunan igeriklerini kullanmak

ya da indirmek.

3.5. Yazilim Yiklemek(Downloading):




Viriis risklerini minimize etmek ve agin icerisinde lisanssiz yazilim bulunmasini énlemek
amactyla Sirket ag1 kullanilarak yazilim yiliklenmesi yasaktir. S6z konusu yasak oyun ve
ekran koruyucusu yazilimlar1 i¢in de gegerlidir. Personelin egitilmesi amaciyla bahse konu
yasaga istisna getirilmesi gerekiyorsa liitfen IT Departmant ile irtibata geginiz.

3.6. Yasadisi Kullanim:

Calisanlar bilingli bir sekilde interneti T.C. kanunlarina aykiri olan faaliyetler igin
kullanamazlar. Calisanlarimiz, cinsiyet, 1rk, dini inang, cinsel egilim, engellilik veya bagka
nedenlerle diger calisanlar1 incitecek ya da ayrimcilifa maruz kalmalarin1 saglayacak
nitelikteki materyalleri bulmak, indirmek, erismek veya baska bir sekilde arastirmak igin
Internet'i kullanamaz.

3.7.Cevrimici Alisveris:

Calisanlarin uzun siire mesaide bulunduklar1 zamanlarda ¢evrimigi aligveris yapmalarina
izin verilebilir. Ancak saticinin yazilimlarini bilgisayar ve diger cihazlariiza yiikklememeniz
gerektigi unutulmamalidir. Her ne kadar saglanan ag, bireysel ikamet i¢in kullanilan aglardaki
gilivenlikten daha az seviyede gilivenlik standartlar1 icermese de Sirketimiz finansal islemlerin
gilivenliginden dolay1 sorumlu tutulamaz. Aligverisler kesinlikle “miistehcen, pornografik ya
da 6zel yasam alanina giren” Ogeler icerenler basta gelmek lizere yasaklanmis faaliyetler
kisminda belirtilen kategorileri iceremez.

3.8.Guvenlik:

Ag alanina erisim ve giivenliginden calisanlarimiz olarak sorumlu olmaniz nedeniyle
kimseyle kullanici ismi ve sifrenizi paylasmamaniz zaruridir. Bu baglamda Ctrl-Alt-L ya da
Ctrl-Alt-Del tuslarina basilmak suretiyle bilgisayar basinda olamadiginmiz zamanlarda
bilgisayarlar kilitli tutulmalidir. Sirketin e-mail ya da verilerine erismek i¢in kullanilan
bireysel cihazlar kayboldugunda ya da calindiginda durum derhal IT Departmanina
bildirilmelidir. Calisanlarimiz ayrica sifre korumasi ve giivenlik alanlarinda ayrintili bilgiler
iceren Bilgi Giivenligi Politikas1 hiikiimleri hakkinda bilgi sahibi olmalidir.

3.9.Yasaklanmis Faalivetler:

Internet ortaminda yasaklanmus faaliyetler araglarin asagida siralanan faaliyetlerin
izlenmesi, depolanmas1 dagitimi1 ya da bagska bir bigimde kullanilmasini igermektedir:

e Yasadisi faaliyetler (telif haklarinin her tiirlii ihlali dahil olmak {izere)

e Tehdit edici, istismar edici, rahatsiz edici ya da ayrimcilik igeren davranis
bigimleri

e Iftira ve karalayic1 amaglar ve faaliyetler

e Miistehcen, davetkdar ya da ozel yasamla ilintili mesajlar ya da rahatsiz edici
imajlar ya da pornografik materyaller

e Onceden izin alimmadig takdirde Sirketimizin zarara ugramasina neden olabilecek
faaliyetler



E-mail araciligiyla gonderilen zincirleme mektuplar

Kar etmek amaciyla yiiriitiillen bireysel ya da ticari faaliyetler
Kotii niyetli zarar verici eylemler

Uygunsuz siyasi, dini ya da eglence amagh kullanimlar.

3.10.Koruma Yukimlilugi:

Sirket agmi kullanirken kazara ¢ocuklarin istismar edildigi goriintiileri igeren gorsellere
maruz kalan her calisan, bahse konu goriintiilerin konumunu derhal IT Departmanina
bildirmeli ve bu goriintiilerin kopyasini almamali ya da kimseye dagitimin1 yapmamalidir.

3.11.

3.11.1.

3.11.2.

3.11.3.

3.11.4.

Giivenlik ve Erisim Hususlari:

Sirket kendisini ve bilgisayar sistemlerini, web sitelerini ve c¢alisanlarini gerek ya
da muhtemel harici ve dahili giivenlik tehditlerine karst korumak i¢in onlemler
almistir. Bu kapsamda alinan giivenlik tedbirleri asagidaki unsurlari igermekle
birlikte bunlarla sinirh degildir: giivenlik duvari(firewall) ve gelen/giden internet
trafigini bloke etmek i¢in kullanilan proxy sunuculari, anti-viriis yazilimlari, erigim
kontrol yazilim1 ( spesifik web sitelerine erisimi engelleyen), yazilim yiiklenmesini
onleyen tedbirler, zararli olabilecek komut dosyasi ve unsurlarimi kisitlayan
yazilimlar.

Sirket internet sunucusundan filtreleme hizmeti almaktadir. Internete erisim Sirket
tarafindan agini kullanan calisanlar i¢in ek olarak engellenmemekle birlikte, yasa
dis1, pornografik ya da diger rahatsiz edici igerikler (6rnegin cinsel icerikli
mesajlar, web temelli sohbet, suc¢ teskil eden faaliyetler, uyusturucu, alkol ve
sigara, kumar ve oyunlar, bireysel ve arkadas bulma siteleri, Usenet haberleri,
siddet ve silah vb.) barindiran ya da barindirdigindan siiphe edilen sitelere erigimi
engelleyebilir.

Internet kullanicilart pek ok web sitesinin bazen gizlice site kullanim detaylarini
kaydettigini ve internete erisim ile faaliyetlerin PC bilgisayar icerisinde faaliyet
kaydi biraktiginin bilincinde olmalidirlar.

Sirket, acilen eylemde bulunulmasini gerektiren bir giivenlik ihlali siiphesi ile kars1
karsiya kaldiginda ya da Sirketin ag ve/veya bilgisayar sistemlerinin risk altinda
oldugunu degerlendirdiginde onceden haber vermeksizin internet erisimini kesme
hakkin1 sakli tutar.

4. E-MAIL POLITIKASI VE KILAVUZ ILKELER



4.1.Bu Politikanin amac1 e-mail sistemlerinin uygun bir sekilde kullanimin1 saglamaktir.
E-mail servisine erigim yetkisine sahip olan her bir ¢alisan isbu Politika hiikiimlerine
riayet etmekle ve e-mail sisteminin sorumluluk bilinci igerisinde etkin ve yalnizca
onaylanmis amagclar i¢in kullanilmasin1 temin etmekle miikelleftir. Bu politikanin
amaci, calisanlarin Ozellikle sirket i¢i iletisimi i¢in e-mail vasitasiyla kurulan
iletisimleri i¢in kilavuz islevi gorecek bilgiler vermektir. Ornegin, Sirket e-mail
sisteminin kisisel kullanim1 yasaktir.

4.2 .E-mail Iletisimlerinin Statiisii:

Calisanlarimiz, elektronik posta lizerinden iletisim kurarken, e-mail yazigsmalarinin
yasal islemlerde ifsa edilebilecek bir belge oldugunu her zaman akilda tutmalidir.
Sirketimizin e-mail aginda gonderilen veya alinan tiim e-posta mesajlar1 Sirketin
miilkiyetindedir ve kullanicilar e-posta sistemini kullanirken kisisel gizlilik beklentisi
icerisinde olmamalidir. IT Departmani, sirket politikalarina uyumu saglamak igin e-
posta mesajlarini ve ag giinliiklerini izleme yetkisine sahiptir. Tiim kullanicilar, e-
postalarin bu sekilde izlenmesini ve incelenmesine riza gostermis sayilirlar.

4.3 Kisisel E-mailler:

E-posta sistemi kullanicilar1 dahili ve harici kisisel mesajlar gonderip alabilirler. Fakat
bu sekilde kullanimlar, kullanicinin isini yiiriitmesine veya baska bir kullanicinin
calismasina engel teskil etmemeli veya kullanicinin gorev ve sorumluluklarina zarar
vermemelidir. Kisisel konular icin e-posta kullanimi asir1 diizeyde olmamalidir. E-
posta sistemi Ozel ticari faaliyetler i¢in veya Sirkete ait gizli bilgileri ifsa etmek,
dagitmak veya bagka sekilde yaymak i¢in kullanilamaz.

4.4 jcerik:

Tim e-postalarin igerigi, ister acik ister kapali olsun, cinsel, irksal veya dini
referanslar, su¢ veya taciz igermemeli ve yalnizca isyerinde profesyonel iletisim igin
kabul edilebilir sozciikler kullanilarak kaleme alinmalidir.

4.5.Gizlilik:

E-mail mesajlarinin gizliligi garanti edilmez. Gonderilen veya alinan herhangi bir
mesaja, ister kazara (6rnegin, bilgisayar oturumunun acik birakilmasi nedeniyle) veya
bilingli olarak (6rnegin, baglant1 sorunlarini teshis etmek i¢in bir e-postanin agilmasi
gerekebilir), gonderildigi kisi disindaki meslektaslar tarafindan erisilebilir. Bu nedenle
mesajlar 6zel veya gizli olarak kabul edilemez. Kisisel mesajlar, iiglincii sahislarin
icerigi gézden gegirme olasiligr hatirlanarak yazilmalidir. Harici e-postalar s6z konusu
oldugunda ise, dogalar1 geregi giivenli degillerdir ve bu tiir mesajlar, bilgimiz olmadan
iiclincli sahislar tarafindan ele gegirilebilir ve okunabilir. Belirli bir gizlilik veya
hassasiyete sahip mesajlar, alternatif bir ortamda ve Bilgi Giivenligi ve veri Aktarim
Giivenligi Politikasinda belirtilen yontemler kullanilarak gonderilmelidir.

4.6.Dosya Eklentileri:




Herhangi bir uygunsuz materyalin sirket agina kopyalanmasini1 engellemek ve viriis
bulagma riskini azaltmak i¢in, e-posta mesajlarina dosya ekleri (resim, metin veya
elektronik tablo icerikleri), yalmzca giivenilir kaynaklardan yani kimligini bildiginiz
irtibatlarinizdan gelirlerse ve uygunsuz igerikler barindirmiyorlarsa indirilebilir. E-
maile eklenmis c¢alistirilabilir program dosyalar1 agilmamalidir. Bunun yerine, bu tiir
mesajlar tavsiye i¢in IT Sorumlusuna iletilmelidir. Yiriitiilebilir dosyalarin uzantilari
sunlardir: .EXE, .COM, VBS. SCR, game.exe ve screen.scr.

4.7.Zincirleme Mektuplar/Sakalar:

Zincirleme mektuplar ve saka icerikli yazigmalar sirket calisanlarinin zamanlar1 ve
sirket kaynaklarinin uygunsuz kullanimi anlamina gelmekte olup kasitli olmaksizin
muhatabin alinmasina da neden olabilir. Bu tiirden mesajlar gelen kutusuna geldiginde
diger kullanicilara aktarilmamali ve agdan silinmelidirler.

4.8.As1ls1z Viruis Uyarilar::

Sirket dis1 taraflardan gelen ve virlis uyaris1 iceren mesajlar diger kullanicilara
aktarilmamalidir. Pratikte bu tiir mesajlarin biiyiik kismi asilsizdir. Ancak, her kosulda
IT Destek Ekibi haber verilerek tavsiyeleri alindiktan sonra Gelen Kutusundan
silinmelidirler.

4.9 Sirket Islemleri icin Harici E-mail Sistemlerinin Kullanimi:

Sirket is ve islemleri ile ilgili tiim e-posta yazismalari sirketin e-posta ag1 kullanilarak
gonderilmelidir. Sirket isleri i¢in 6zel e-posta sistemleri ve hesaplarinin (6rnegin,
AOL, Hotmail, internet hizmet sunucularinin sagladigi elektronik posta hizmetleri ve
burada zikredilmeyen sair e-mail servisleri) kullanilmasi yasaktir. Sirket agina sirket
binas1 disindayken erigsmesi gereken personel, uzaktan calisma konusunda tavsiye
almak i¢in ID Destek Ekibi ile iletisime ge¢gmelidir.

4.10. E-mail Génderimi Icin Gegerli Kilavuz Ilkeler:

4.10.1. E-mail Alicilarinin Belirlenmesi:

a)

b)

Dikkatli Bir Sekilde Kontrol Ediniz: Hepsini Cevapla ve Cevapla ikonlarinin yanlig
kullanim1 gibi sik karsilasilan e-mail gonderi hatalarindan kaginmak i¢in e-mail
gonderilmeden Once alic1 adresleri iyi bir sekilde kontrol edilmelidir.

Birincil Alict: E-posta iist bilgisindeki adres kutusuna birincil aliciy1 girmenin yani
sira, alicinin kim oldugunu ve kimin yanit vermesinin beklendigini agik¢a belirtmek
icin iletinin metin bagligi "xxxx'e mesaj" olmali veya "Sevgili/Sayimn xxxx" baslhgi
olmalidir. CC'ler daha sonra yalnizca bilgi i¢in kopyalanmalidir. Mail atarken CC'ye



d)

koyacagimiz kisi o is hakkinda bilgi vermek istediginiz, mailin direk olarak muhatabi
olmayan kisidir. Mailde bir kisiyi CC'ye koyarsaniz, bu durum maili alan herkes
tarafindan goriilebilir. Yani atacaginiz mailde birini CC'ye koydugunuzda, o kisinin bu
mail hakkinda bilgi sahibi olmasini 6n goriirsiiniiz.

CC Listeleri: Her kullanicinin bir not veya mektubun muhatap ve kopya listesini
dikkatlice degerlendirmesi gerektigi gibi, bir e-postayr adreslerken de ayni 6zen
gosterilmelidir. Ozellikle bir E-postada birden fazla CC listesi kullanilmasindan
kaginilmalidir. Bilgiyi kopyalamak veya kopyalanan her bir kisiden girdi talep etmek
icin gercek ve etkili bir ama¢ olup olmadig1 dikkatlice analiz edilmelidir. Miisteri
gruplarina gonderilen e-postalar i¢in CC listeleri kullanilmamali; bu tiir iletisimler
portal araciliiyla gonderilmelidir. Alicilarin gizlili§ine saygi gostermek icin "Kime"
veya "Bilgi" kutularinda e-posta adresi listelerini kullanmamaya o6zellikle dikkat
edilmelidir.

BCC Listeleri: “BCC”, Gizli Karbon Kopya olarak adlandirilir. Kapali Karbon Kopya
olarak da bilinir. Bu alana yazilan e-mail adreslerine de gonderilmek istenilen yazili
mail iletilir. Bu alana yazilan e-mail adreslerini “To” ve “CC” alicilar1 géremez. Bu
alan1 sadece gonderici ve bu alanda yazili e-mail adres sahibi alicis1 goriir. Ancak
“BCC” alanina yazilan kisiler, “To” ve “CC”deki alicilarin kimler oldugunu gorebilir.
Ucgiincii sahislara gonderilen e-postalarda BCC'nin kullanimin uygun olacagi durumlar
olsa da, meslektaslar arasindaki iletisiminde paylasilmasi gereke bilgilerin bir veya
daha fazla taraftan saklanmasi kotii bir fikir olabilir ¢linkii e-postalar daha sonra
iletilebilir ve gizli tutulmasi istenen bilgiler bu sekilde ifsa olunabilir. Meslektaslar
arasinda giiven sorunlari, bazilarinin 6zel oldugunu varsaydiklar1 mesajlar bu sekilde
paylasildiginda ortaya ¢ikabilir ve bu nedenle meslektaslar arasinda gizli karbon
kopya kullanimindan genellikle kag¢inilmalidir.

Toplu E-mail Mesajlari: Tolu e-mail gonderimi yalnizca sirket faaliyetleri icin
kullanilmalidir. Hi¢ bir sekilde bireysel mesajlarin aktarilmasinda kullanilamaz.
Bunun yani sira iiglincii taraflarin mal ve hizmetlerinin tanitiminin yapilmasi ya da
tavsiye edilmesi de uygun degildir.

Belge/Elektronik Cizelge Eklentilerinin Gonderilmesi: E-mail, hatirlatict not ya da
diger belge eklentilerinin dagitimi i¢in kullanilabilir. Ancak 10 MB’1 asan dosya ve
eklentiler e-mail tlizerinden gonderilmemelidir. IT Destek birimi, paylasilan alanlar
gibi yontemlerle biiyiik capli dosyalarin gonderilmesi hususunda gerekli tavsiyelerde
bulunabilir.

KiSiSEL VERILERIN KORUNMASI:

Kisisel verileri igeren her tiirli iletisim, yiiriikliikteki veri koruma mevzuatina
tabi olacaktir. Sirketimizin Kisisel Verilerin Islenmesi ve Korunmasi Politikas1 ve



Bilgi Giivenligi Politikas1 kisisel verilerin nasil giivende tutulacagina dair ayrintili
bilgiler igermekte olup her ¢alisan tarafindan bilgi sahibi olunmalidir.



